Autorstvi koédu v ére Al: Srovnavaci analyza
bezpecnosti softwaru vytvoreného ¢lovékem a
umélou inteligenci

Cast 1: Shrnuti

Tato zprava predklada daty podlozenou analyzu, ktera dochazi k zavéru, Zze kdd generovany umélou
inteligenci (Al) neni ze své podstaty vice ¢i méné bezpecny nez kod psany clovékem, ale jeho
bezpecnostni profil je kvalitativne i kvantitativné odlisny. Ackoli Al mGze urychlit vyvoj, prinasi ve velkém
méfritku specificky soubor vysoce zavaznych zranitelnosti a vykazuje nebezpecéné, protiintuitivni
chovani, jako je zhorSovani bezpecnosti v disledku iterativniho vylepsovani.

Klicové zjisténi 1 (Lidsky zaklad): Softwarovy ekosystém je jiz nyni zatizen znacnym bezpecnostnim
dluhem. Data ze zpravy spole¢nosti Veracode "State of Software Security" (SoSS) pro rok 2025 ukazuiji,
ze 80,3 % aplikaci vytvorenych clovékem obsahuje alespor jednu bezpecnostni chybu a témér 75 %
organizaci ma bezpeénostni dluh." Tim je stanoven chybny, ale znamy vychozi stav.

Klicové zjisténi 2 (Profil zranitelnosti Al): Kod generovany Al, ackoliv je strukturalné jednodussi, je
nachylny k zavadéni vétsiho objemu zavaznych bezpecnostnich zranitelnosti, zejména v kategoriich jako
OS Command Injection (CWE-78) a Hardcoded Credentials (CWE-798), jak doklada podrobna
akademicka analyza.? Zprava Veracode GenAl pro rok 2025 to potvrzuje a uvadi, ze 45 % kodu
generovaného Al obsahuje zranitelnosti, pficemz mira selhani u jazyka Java dosahuje az 70 %.°

Klicové zjisténi 3 (Paradox iterace): Bylo identifikovano kritické a neintuitivni riziko: iterativni
"vylepsovani" kddu pomoci velkych jazykovych model (LLM) mdze paradoxné zvysit pocet kritickych
zranitelnosti. Vyzkum ukazuje narust kritickych chyb o 37,6 % jiz po péti iteracich, coz zpochybnuje
béZny vyvojaisky postup vylep$ovani kodu prostfednictvim dialogu s Al.°

Strategicky imperativ: Prijeti Al ve vyvoji softwaru vyzaduje zasadni zménu bezpecnostni strategie.
Pristup "dUvéruj, ale provéruj" je nedostatecny. Organizace musi vyvinout sv(ij bezpecny Zivotni cyklus
vyvoje softwaru (Secure Software Development Lifecycle, SSDLC) tak, aby zahrnoval povinné revize
kodu vytvoreného Al za Ucasti Clovéka (human-in-the-loop), pfisné standardy pro tvorbu promptl
(prompt engineering) a bezpecnostni nastroje prizptsobené specifickym vzorcim chyb Al.

Cast 2: Stav bezpeénosti v kddu psaném élovékem: Daty
podlozeny vychozi stav

Tato ¢ast podrobné kvantifikuje stavajici bezpecnostni stav softwarového prostredi a poskytuje zakladni
kontext a srovnavaci méritko, vici kterému musi byt kdd generovany Al posuzovan.
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2.1 Prevalence a hustota chyb: Endemicky stav

Analyza témér pll milionu aplikaci odhaluje, ze bezpecnostni chyby nejsou zdaleka vzacné. Zprava SoSS
2025 od spoleénosti Veracode zjistuje, ze 80,3 % aplikaci ma alespon jednu bezpeénostni chybu.'
To dokazuje, Ze zranitelnost je vychozim stavem pro vétSinu softwaru. Problémem neni jen pritomnost,
ale i objem. Typicka aplikace ma hustotu chyb pfiblizné

47 chyb na jeden megabaijt kodu.' Tato metrika normalizuje data s ohledem na velikost aplikace a
zdUraznuje vSudypritomnou povahu nezabezpeceného kodu. Vice nez polovina (

56,2 %) v3ech aplikaci obsahuje chyby klasifikované jako "vysoce" nebo "kriticky" zavazné.' To
naznacuje, ze vétSina aplikaci skryva rizika, ktera by mohla vést k vyznamnym narusenim bezpecnosti.

2.2 Anatomie béznych zranitelnosti (OWASP & CWE)

Seznam kritickych rizik pro webové aplikace OWASP Top 10, ktery je primyslovym standardem, se

pritomen ve 38,7 % aplikaci.’

Dominantni kategorii chyb je Broken Access Control. Seznam OWASP Top 10 pro rok 2021 uvadi
Broken Access Control jako riziko Cislo jedna. Data ukazuiji, ze 94 % testovanych aplikaci mélo
néjakou formu porusené kontroly pristupu a CWE (Common Weakness Enumerations) mapované na
tuto kategorii mély vice vyskyt( nez jakakoli jina.” To poukazuje na systémové selhani v lidmi vedeném
navrhu a implementaci autorizacni logiky. Navzdory letim zvySovani povédomi zGstavaji

Injection chyby hlavni hrozbou, pfi¢emz 94 % aplikaci bylo na né testovano a jejich pridruzené CWE
jsou druhou nejéasté&jsi kategorii.”

2.3 Endemicka vyzva bezpeénostniho dluhu

Bezpecnostni dluh — chyby, které zlistavaji neopravené déle nez rok — predstavuije kritické obchodni
riziko. 74,2 % organizaci nahromadilo bezpecnostni dluh, pricemz polovina (49,9 %) ma kriticky dluh
(vysoce zavazné, dlouhodobé nefedené chyby).’

Hlavnim prispévatelem je softwarovy dodavatelsky rfetézec. Zatimco 11 % veskerého bezpecnostniho
dluhu pochazi z kédu tretich stran, toto Cislo prudce stoupa na 70 % pfi pohledu specificky na
kriticky bezpeénostni dluh.' To ukazuje, Zze nejvétsi nefizena rizika Gasto lezi v zavislostech, nikoli v
koédu prvni strany. Tento problém je umocnén skutecnosti, Ze pouze 49 % organizaci ma formalni
bezpeénostni politiku pro pouzivani open-source, coz naznacuje vyznamnou mezeru v fizeni."
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2.4 Prekazky a casové ramce napravy

Median doby potrebné k opravé 50 % objevenych chyb (polocas rozpadu) je vice nez osm mésici (252
dni).' Ohromujicich

28 % chyb zlistava otevienych dva roky po objeveni.' Chyby v knihovnach tietich stran se opravuiji
obtiznéji; maji polo¢as rozpadu 12 mésicl ve srovnani s 8 mésici u kodu prvni strany.” To je jesté
umocnéno faktem, ze oprava zranitelnosti v open-source projektech trva témér o 20 % déle nez v
proprietarnich projektech.'

Vychozi stav pro lidmi psany kdd neni stav bezpecnosti, ale stav vSudypfitomné, znamé a Spatné
spravované zranitelnosti. Vysoka prevalence chyb, znac¢ny bezpecnostni dluh a pomala naprava
vytvareji ekosystém "zranitelny ve vychozim stavu". Data z Veracode a Snyk konzistentné ukazuji
vysokou miru chybovosti (pres 80 %) a dlouhé doby oprav (pfes 8 mésictl). Data OWASP odhaluji, Ze
nejbéznéjsimi chybami jsou zakladni logické chyby (Broken Access Control), nikoli exotické exploity. To
naznacuje, ze i savedenymi osvédcenymi postupy a nastroji se lidsti vyvojari konzistentné potykaji se
zaklady bezpecnosti. Jakékoli srovnani s Al musi tedy uznat, Ze lidsky standard je jiz nizky. Relevantni
otazkou neni "je Al dokonala?", ale "méni Al povahu tohoto jiz tak nedokonalého systému k lepSimu,
nebo k hor§imu?".

Softwarovy dodavatelsky retézec je epicentrem kritického rizika ve vyvoji vedeném ¢lovékem.
Skutecnost, ze 70 % kritického bezpecnostniho dluhu se nachazi v kddu tretich stran, je zasadnim
zjisténim. Vyvojafri se silné spoléhaji na open-source knihovny pro zvyseni rychlosti, avSak fizeni téchto
zavislosti je slabé (pouze 49 % ma zavedenou politiku). Oprava chyb v téchto zavislostech je pomalejsi a
stane kriticky dilezitym pfi analyze Al, protoZze modely Al jsou trénovany na stejném open-source kddu
a potencialné dédi a zesiluji jeho rizika.

Metrika Hodnota Zdroj(e)
Aplikace s alespon jednou chybou 80,3 % [
Aplikace s vysoce/kriticky zavaznymi chybami 56,2 % [
Aplikace s chybami z OWASP Top 10 47,7 % !
Primérna hustota chyb (na MB) ~47 [
Organizace s bezpecnostnim dluhem 74,2 % L
Organizace s kritickym bezpec¢nostnim dluhem 49,9 % L
Podil kritického dluhu z kédu 3. stran 70 % g
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Median doby napravy 50 % chyb (polocas rozpadu) 252 dni L

Polocas rozpadu pro kdd 1. strany vs. 3. stran 8 mésicl vs. i
12 mésicl

Tabulka 1: Klicové bezpecnostni metriky kédu psaného ¢lovékem (data z let 2024-2025)

Cast 3: Vznik generovani kédu pomoci Al: Nové
paradigma bezpecénostnich rizik

Tato ¢ast prechazi od lidského zakladu ke specifickym bezpecnostnim charakteristikam kodu
generovaného Al, pricemz Cerpa z cileného prdmyslového vyzkumu a ranych akademickych zjisténi.

3.1 Agregovana mira zranitelnosti: Systémovy problém

Zprava Veracode GenAl Code Security Report pro rok 2025, ktera analyzovala vice nez 100 LLM, zjistila,
7e 45 % kodu generovaného Al obsahuje bezpeénostni zranitelnosti.® Toto zjiSténi potvrzuji i dalsi
studie od Endor Labs (40 %+) a Georgetown's CSET (témé&f 50 %).*

Riziko neni rovnomérné napfic jazyky. Studie Veracode zjistila, Ze 70 % uryvku kédu v jazyce Java
generovanych Al bylo nezabezpecenych, zatimco Python, C# a JavaScript mély miru selhani mezi
38-45 %.° Vyzkum naznaduje, ze modely se zlep$uji v presnosti kddovani, ale nikoli v bezpeénosti, coz
naznacuje, Ze se jedna o systémovy problém souvisejici s trénovacimi daty a architekturou modelu,
nikoli jen o otazku $kalovani.?

3.2 Dominantni vzorce chyb vyvolanych Al

LLM se potykaji s urcitymi typy zranitelnosti. Zprava Veracode GenAl zdlraznuje 86% miru selhani u
Cross-Site Scripting (CWE-80) a 88% miru selhani u Log Injection (CWE-117).> Modely Al jsou
trénovany na rozsahlych datovych sadach verejného kodu, véetné kodu s existujicimi chybami. To
znamen3, ze Casto reprodukuji nezabezpecené vzorce, jako je chybéjici validace vstupu (CWE-20), SQL
injection (CWE-89) a OS command injection (CWE-78)." Prompty, které nejsou explicitn& zaméreny na
bezpecnost, Casto vedou ke kddu bez autentizace, s pevné zakddovanymi prihlaSovacimi udaji
(CWE-798) nebo s poruéenou kontrolou pfistupu (CWE-284)."

3.3 Nova rizika a nepredvidané dusledky

Vyznamnym a novym rizikem je tendence modelll Al navrhovat instalaci softwarovych balickd, které
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neexistuji. Studie z roku 2024 Zjistila, Ze pFiblizné 19,7 % balickd navrzenych Al je "halucinovanych".
Utocnici mohou tyto nazvy balickd zaregistrovat a publikovat skodlivy kod, ktery nic netusici vyvojari
nasledné nainstaluji. Tento utok se nazyva "slopsquatting™.*

Dalsim rizikem je "architektonicky posun”. Al mlze zavést jemné zmény v navrhu, které porusuji
bezpecénostni invarianty, aniz by porusovaly syntaxi. Tyto chyby ¢asto unikaji nastrojim pro statickou
analyzu a lidské revizi, protoze kéd "vypada spravné”, ale v SirSim architektonickém kontextu se chova
nezabezpedend.”

Generovani kodu pomoci Al nejen automatizuje lidské kodovani, ale také industrializuje tvorbu
specifickych, vysoce zavaznych zranitelnosti (XSS, Injection) v masivnim méritku. Zatimco lidsky kod ma
Siroké rozlozeni typl chyb, kod generovany Al vykazuje extrémné vysokou miru selhani u
koncentrovaného souboru dobre znamych zranitelnosti, jako jsou XSS a Log Injection (pres 85 %). To
naznacuje, ze modely Al se systematicky nenaucily vzorce bezpecného kodovani pro tyto specifické
vektory utoku ze svych trénovacich dat. Zatimco lidsky tym mdze délat rlizné chyby, organizace
spoléhajici na Al zaznamena masivni pfiliv nékolika specifickych, nebezpecénych tfid chyb, coz vyzaduje
cilenou a odliSnou obrannou strategii.

Trénovaci data jsou "prvotnim hfichem" bezpec¢nosti kodu Al. Zranitelnosti pfitomné v open-source
ekosystému jsou ucenim, replikaci a "pranim" prostrednictvim LLM. Jak bylo stanoveno, softwarovy
dodavatelsky retézec (open-source kod) je primarnim zdrojem kritického bezpecénostniho dluhu.
Modely Al jsou trénovany na stejném korpusu kddu. Modely se tedy uci z datove sady, o které je znamo,
Ze je plna bezpecnostnich chyb. Vystup je statistickym odrazem vstupu. To vytvari zpétnovazebni
smycku, kde nezabezpeceny verejny kod trénuje Al k produkci dalSiho nezabezpeceného kdédu, ktery
muze byt nakonec publikovan, coz dale znecistuje trénovaci data pro budouci modely. Jedna se o
systémove, kumulativni riziko.

Cast 4: Srovnavaci analyza: Bezpeénostni stav kodu
psaného clovékem vs. kddu generovaného Al

Tato Cast poskytuje pfimé, na dikazech zalozené srovnani, které syntetizuje rozsahlé akademické
studie, jez stavi lidsky a Al kod proti sobé. Resi zjevny rozpor mezi obecnymi prohlasenimi primyslu a
podrobnym vyzkumem.

4.1 Sjednoceni dat: Pocet chyb vs. zavaznost zranitelnosti

Rany pramyslovy vyzkum naznacoval, Ze kod generovany Al ma "priblizné stejné procento
bezped&nostnich chyb jako kod generovany lidmi". Rozsahla akademicka studie (pfes 500 tisic vzorki) z
arXiv (2508.21634) vSak poskytuje nuancovanéjsi obraz. Zatimco hruby pocet

defektd mlze byt proménlivy, kod generovany Al obsahuje vice vysoce rizikovych bezpeénostnich

zranitelnosti.” Kli¢ovy rozdil spociva mezi obecnymi "defekty" (napf. nepouzité proménné, problémy se
stylem) a bezpecnostnimi “zranitelnostmi* (napf. command injection). Al miZze produkovat Cistéji
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vypadajici kod s mensim poctem nizkouroviiovych defekt(, ale zaroven zavadét vice kritickych
bezpecnostnich dér.

4.2 Srovnavaci analyza profilu defektu

Defekty v kddu generovaném Al jsou obvykle dominovany problémy s prirazenim (napf.
unused-argument, unused-variable) a pouzivanim pevné zakddovanych ladicich konstrukei (napr.
System.out.printIn()).? To ukazuje na kod, ktery je Gasto naivni a postrada pfipravenost pro produké&ni
nasazeni. Naopak, kod psany ¢lovékem vykazuje vyssi koncentraci

problému s udrZovatelnosti a algoritmickych problému, jako je vysoka cyklomaticka slozitost,
nespravné zpracovani vyjimek a problémy souvisejici s rozhranim (protected-access).? To odrazi vyzvy
spojené se spravou slozitych, vyvijejicich se realnych kddovych bazi.

4.3 Srovnavaci analyza bezpecnostnich zranitelnosti (CWEs)

KliCovym zjisténim akademické studie je, Ze napfic jazyky Python i Java byl lidmi psany kod

Pri srovnani v jazyce Python modely Al vygenerovaly o 5 tisic vice zranitelnych vzorka nez lidsky
zaklad. Kéd Al neimérné Casto spoustél CWE-78 (OS Command Injection), pricemz nékteré modely
produkovaly vice neZ 5x vice instanci nez lidsky kod (13 419 vs. 2 243).2

V jazyce Java byl rozdil jesté vyraznéjsi. Modely Al vygenerovaly o 18 tisic vice zranitelnych vzorku.
Jeden model Al (DeepSeek-Coder) produkoval vice nez 8x vice instanci CWE-532 (Information
Exposure Through Log Files) nez lidsky kod (30 031 vs. 3 736) a dominoval v CWE-798 (Use of
Hardcoded Credentials).’

4.4 Srovnavaci analyza strukturalni slozitosti

Kod generovany Al je obecné jednodussi, kratsi a vice se opakujici. V priméru ma méné radkd kodu
(-6,75), nizsi cyklomatickou sloZitost (-1,66) a vyrazné méné unikatnich tokend, coz naznacuje nizsi
lexikalni rozmanitost.? Kod psany ¢lovékem naopak vykazuje

vétsi strukturalni slozitost, hlubsi logické vétveni a slozitéjsi fizeni toku, coz odrazi navrh
sofistikovanéjsich systém(i.’

Kod generovany Al a kod psany ¢lovékem selhavaji zasadné odlisSnymi zplsoby. Lidé zavadéji chyby
prostrednictvim slozitosti a vyvijejici se logiky; Al zavadi chyby prostrednictvim naivniho porovnavani
vzorl a neznalosti bezpecnostniho kontextu. Akademicka data jasné oddéluji typy defektd. Hlavnimi
defekty lidského kdédu jsou protected-access, CyclomaticComplexity a AvoidCatchingGenericException
- to jsou chyby navrhu, architektury a zkusenosti. Hlavnimi defekty kodu Al jsou unused-argument a
SystemPrintin — to jsou chyby naivity a nedostatku kontextu o ucelu nebo prostredi kodu. Podobné data
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o zranitelnostech ukazuiji, ze lidé se potykaji s Improper Check for Unusual or Exceptional Conditions
(CWE-754), coz je chyba logické Uplnosti. Al se potyka s OS Command Injection (CWE-78) a Hardcoded
Credentials (CWE-798), coz jsou selhani pri aplikaci zakladnich, univerzalnich bezpecnostnich principg.
Bezpecnostni strategie proto musi byt rozdéleny. Pro lidsky kod se zamérte na revize navrhu a fizeni
slozitosti. Pro kdd Al se zamérte na prosazovani zakladni bezpecnostni hygieny a skenovani s ohledem
na kontext.

Jednoduchost kodu Al je dvousecna zbran. | kdyz se mlze zdat Iépe udrZovatelny, tato jednoduchost
maskuje vyssi hustotu zavaznych bezpecnostnich rizik. Metriky ukazuiji, Ze kod Al je méné slozity (méné
radkd, nizsi CCN), coz by se tradi¢né povazovalo za pozitivni vlastnost kvality. Stejné kddové baze vsak
vykazuji vyssi prevalenci kritickych CWE. To znamen3, Ze tradicni metriky kvality (jako je slozitost) jiz
nejsou spolehlivymi zastupci bezpecnosti v éfe Al. Jednoduch3, Cisté vypadajici funkce generovana Al
Clovékem. To zneplatriuje staré predpoklady a vyZaduje, aby bezpecnostni tymy pfi hodnoceni kodu
generovaného Al uprednostnovaly pfimé skenovani zranitelnosti pred nepfimymi metrikami kvality.

Kategorie CWE Lidsky Model Al 1 Model Al 2 Klicové pozorovani
zaklad (% (ChatGPT) (% (DeepSeek-C
zranitelnych zranitelnych oder) (%
vzorku) vzorku) zranitelnych
vzorku)
Python
CWE-78 (OS 2,243 instanci 13,419 instanci 10,908 Al modely generuji
Command instanci dramaticky vice
Injection) zranitelnosti typu

command injection.

CWE-754 13,157 instanci N/A N/A Dominantni zranitelnost v
(Improper lidském kddu, souvisejici
Check) s logickou komplexnosti.
Celkové 5,55 % ~5,7% ~5,7% Al produkuije vice
zranitelné vzorky zranitelnosti s vyssi

hustotou na vzorek.

Java

CWE-532 (Info 3,736 instanci N/A 30,031 Model DSC produkuje
Exposure via instanci masivni objem

Logs) zranitelnosti Uniku

informaci.
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CWE-798 N/A N/A Vysoka Al modely jsou nachylné

(Hardcoded prevalence k vkladani citlivych udajl

Credentials) pfimo do kodu.

Celkové 3,00 % 8,18 % 19,56 % Rozdil v bezpecnosti je v

zranitelné vzorky Javé extrémné vyrazny,
Al kéd je podstatné
zranitelngjsi.

Tabulka 2: Srovnavaci analyza zranitelnosti:

Kod psany &lovékem vs. kéd generovany Al (Python & Java) (Zdroj dat: 2)

Cast 5: Paradox iterace: Jak "vylepseni" pomoci Al mohou
zhorsit bezpeénost

Tato ¢ast se zaméruje na kritické, protiintuitivni zjisténi, které predstavuje zasadni zménu paradigmatu v
chapani rizik spojenych s Al.

5.1 Chybny predpoklad vylepsovani

Béznym pracovnim postupem je, Ze vyvojari vedou zpétnovazebni smycky s LLM, predkladaji kod k
vylep$eni, upfesnéni nebo rozsifeni.® Implicitnim pfedpokladem je, Ze tento proces zvySuje kvalitu a
bezpecnost kddu. Kontrolovany experiment vSak tento predpoklad systematicky zpochybriuje. Studie
(arXiv:2506.11022) zacala s bezpecnym vychozim kdédem a podrobila ho nékolika kollim "vylepseni”
pomoci Al. Vysledky ukazuiji, Ze tento proces miize vést k vyznamnému zhorseni bezpeénosti.®

5.2 Kvantifikace zhorseni bezpecnosti

Klicovym statistickym udajem je, Ze studie zjistila narast kritickych zranitelnosti o 37,6 % jiz po péti
iteracich "vylepSeni" pomoci Al.° Vzor ukazuje jasny trend rostouciho rizika v dase:

e Prvniiterace: primérné 2,1 zranitelnosti na vzorek.
e Stredniiterace (3-7): primérné 4,7 zranitelnosti na vzorek.
e Pozdniiterace (8-10): primérné 6,2 zranitelnosti na vzorek.’

5.3 Vliv strategie promptovani

Experiment testoval ¢tyri odliSné strategie promptovani: zamérené na efektivitu (“optimalizuj toto"),

Google + Gemini + Pavel Horak linkedIn 09.2025 sAloAl


https://www.linkedin.com/in/pavelhorakeu/
https://saioai.cz

nejednoznaéné ("vylepsi toto").® Na zakladé strategie promptovani se objevily odli$né vzorce
zranitelnosti, coz naznacuje, ze

zémér pozadavku vyvojare ovliviuje typ zavedené bezpecnostni chyby.®

Samostatny vyzkum potvrzuje, ze navrh promptu ma hluboky dopad. Optimalizované, bezpecnostné
uvédomélé prompty mohou snizit vyskyt bezpecnostnich rizik desetinasobné ve srovnani s
neoptimalizovanymi prompty. AvSak i s nejlep$imi prompty se zranitelnosti stale objevuji.””

Konverzacdni, iterativni povaha interakce s koddovacimi Al je skrytou bezpecnostni hrozbou. Kazda
interakce je novou pfilezitosti k zavedeni chyby a model nema zadnou trvalou "pamét" pocatecniho
bezpecného stavu. Vyvojar zacne s bezpeénym kusem kodu. Pozada Al, aby ho "udélala efektivnéjsim".
Al, optimalizujici vykon, mdzZe odstranit ovérovaci kontrolu, kterou povazuje za vypocetné naro¢nou, a
tim zavést zranitelnost. Vyvojar poté pozada o "pridani logovani®. Al, zamérena na tento novy ukol, mdze
logovat citliva data a zavést dalSi zranitelnost. Model zachazi s kazdym promptem jako s diskrétnim
ukolem bez kontextu. Neprovadi holistickou bezpecnostni regresni analyzu svych vlastnich zmén. To
znameng, ze bézny pracovni postup "parového programatora" je zasadné nebezpecny. Nejedna se o
spolupraci mezi rovnymi, ale o sérii instrukci danych nastroji, ktery mdze tiSe porusit kriticka
bezpecnostni omezeni s kazdym krokem.

Prompty zamérené na bezpecnost nejsou vselékem a mohou byt zavadéjici. | kdyz mohou opravit jeden
problém, mohou snadno zavést jiny, coz vytvari scénar "mlaceni krtkd" se zranitelnostmi. Studie
zahrnovala strategii promptovani zamérenou na bezpecnost. Navzdory tomu pretrvaval celkovy trend
zhorsovani bezpecnosti v pribéhu iteraci. To naznacuije, ze i kdyz je LLM explicitné receno, aby se
zaméril na bezpecnost, jeho zmény nejsou zarucené holisticky bezpecné. Mlize opravit znamou chybu
XSS, ale v procesu zavést novy problém s kontrolou pristupu. To podkopava myslenku, ze bezpecnost
Ize do kodu "napromptovat” a posiluje potfebu externiho, nezavislého ovéreni po kazdé vyznamné
zméneé fizené Al.

Cislo iterace Pramérny pocet zranitelnosti na % narust kritickych zranitelnosti od
vzorek zakladu
Iterace 1 2,1 N/A
Iterace 5 N/A +37,6 %
Iterace 10 6,2 N/A

Tabulka 3: Vyvoj poétu zranitelnosti v kddu Al prostfednictvim iterativniho vylepsovani (Zdroj dat: °)

Cast 6: Strategické dusledky a doporuéeni pro
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budoucnost hybridniho vyvoje

Tato zavérecna Cast prevadi predchozi analyzu do souboru akénich strategii pro CISO a vedouci
inzenyrskych tymU, aby se mohli orientovat v rizicich a prileZitostech vyvoje s podporou Al.

6.1 Vyvoj bezpecného Zivotniho cyklu vyvoje softwaru (SSDLC) pro éru Al

Zakladni princip se musi posunout z "Shift Left" na "Shift Everywhere with Skeptical Oversight".
Rychlost a rozsah Al znamenaji, Ze bezpecnost nemuze byt jednofazovou branou, ale nepretrzitym,
integrovanym procesem, ktery zachazi s kddem generovanym Al jako s inherentné nedGvéryhodnym.™®

Veskery netrivialni kod generovany nebo upraveny Al musi projit povinnou revizi bezpe¢ného kodu
provedenou lidskym vyvojarem vyskolenym k odhalovani specifickych vzorcl chyb Al (napf.
architektonicky posun, chyby bez kontextu).?* Toto je nejddlezit&jsi kontrolni mechanismus.

Nastroje musi byt prizplsobeny:

e SAST (Static Application Security Testing): Nastroje musi byt vyladény nebo vylepseny, aby
specificky detekovaly vysokofrekvencni zranitelnosti zavadéné Al (CWE-78, CWE-798 atd.).

e SCA (Software Composition Analysis): Nastroje musi byt integrovany s mechanismy pro detekci
a oznaceni "halucinovanych" zavislosti pred jejich instalaci.

e DAST (Dynamic Application Security Testing): Dynamické testovani se stava jesté kriti¢téjsSim
pro odhaleni logickych a architektonickych chyb, které by SAST v kodu Al mohl prehlédnout.

6.2 Kriticka role podpory vyvojaru a Fizeni

Organizace musi vyvinout a prosazovat pokyny pro bezpeény prompt engineering. Skoleni vyvojaft v
tvorbé promptd, které jsou explicitni ohledné bezpeénostnich omezeni, zpracovani dat a chybovych
stav(, je vysoce U&innou a nizkonakladovou intervenci."”

Rychlost Al vytvari tlak na obchazeni bezpecnosti. 80 % vyvojari priznava, ze obchazi bezpecnostni
politiky Al, kdyz jsou pod tlakem.* Bezpe¢nostni nastroje musi byt bezproblémové integrovany do IDE a
CI/CD pipeline, aby poskytovaly okamZitou, ak¢ni a bezproblémovou zpétnou vazbu, ¢imzZ se bezpecna
cesta stane cestou nejmensiho odporu.?®

Rychlost generovani kddu pomoci Al znamena, Ze hustota zranitelnosti a bezpe¢nostni dluh se mohou
hromadit mnohem rychleji. Rizikové modely musi byt aktualizovany, aby zohledrovaly tento zrychleny
rizikovy profil. Doba napravy musi byt drasticky zkracena pro aplikace s vyznamnym podilem kédu
generovaného Al.»’

6.3 Ramec pro bezpecné prijeti Al

Je nutné implementovat politiku zaloZzenou na riziku. Kéd generovany Al pro necitlivé interni nastroje
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mUze vyZadovat peer review, zatimco kod pro kritické, internetové dostupné aplikace s citlivymi daty
vyzaduje revizi seniornim vyvojarem nebo bezpecnostnim Sampionem.

Je tfeba zavést pevnou politiku, Ze jakmile je kus kddu schvalen, nemize byt iterativné "vylepsovan" Al
bez opétovného zahajeni celého procesu revize bezpecného kodu od zacatku.

Krajina schopnosti a rizik Al se rychle vyviji. Program neustalého vzdélavani pro vyvojare i bezpecnostni
tymy je nezbytny pro udrZzeni kroku s novymi hrozbami a technikami zmirfiovani.

Tradi¢ni model SSDLC, ktery predpoklada linearni a lidskym tempem Fizeny tok, je narusen rychlosti a

vvvvvvvvvvvv

pridaval bezpecnostni kontroly v diskrétnich fazich (navrh, kdd, test, nasazeni). Al umoznuje vyvojari
projit témito fazemi pro jednu funkci béhem nékolika minut prostrednictvim iterativniho promptovani.
Jak bylo ukazano, tato rychla iterace zavadi zranitelnosti. Bezpecnostni model tedy jiz nemize byt sérii
bran. Musi to byt nepretrzity obal skepticismu kolem interakce vyvojare a Al, se silnym dlirazem na
lidskou revizi jako kone¢ného arbitra pred jakymkoli commitem kodu.

Primarni vyzvou Al v softwarové bezpecnosti neni technicka, ale socialné-technicka. Jedna se o konflikt
mezi uzivatelskym zazitkem vyvojare s Al (rychly, snadny, bezproblémovy) a uzivatelskym zazitkem
vyvojare s tradicni bezpecnosti (pomaly, obtizny, plny prekazek). Vyvojari jsou motivovani k rychlému
dodavani funkci a Al to dramaticky zrychluje. Bezpecnostni revize a naprava zranitelnosti jsou zdrojem
treni, které tento proces zpomaluje. Data ukazuji, ze vyvojari budou obchazet bezpecnostni kontroly,
aby si udrzeli rychlost. Vitéznou strategii tedy neni pridavat dalsi brany (které budou obchazeny), ale
snizovat treni spojené s bezpecnymi postupy. To znamena investovat do nastrojd, které poskytuiji
okamzitou, presnou a uzite¢nou zpétnou vazbu primo v pracovnim postupu vyvojare, aby se
bezpecnost stala soucasti zrychleni fizeného Al, nikoli prekazkou.
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